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              基于恶意PDF文件的网络钓鱼攻击实例解析

              我们会经常收到恶意文档或PDF，许多不法分子往往利用这类文件发动网络钓鱼攻击。

              作者：aqniu星期一, 二月 14, 20224,268

							标签：PDF, 网络钓鱼
						

          

        


        

			        
          
            
              

                
              

            


            

              无需密码读取加密 PDF 文件内容

              现在还真有可能了。在特定条件下，攻击者可以运用新型攻击技术访问加密 PDF 文件的……

              作者：nana星期六, 十月 12, 20198,154

							标签：CBC 小工具, PDF, PDFex, 无密码读取, 直接渗漏
						

          

        


        

			        
          
            
              

                
              

            


            

              金融网络犯罪团伙Cobalt Gang的Commodity Builder及其infrastructure攻击

              Commodity attack 被广泛应用在犯罪和特定攻击中，很难被网络防护人员和威胁研究人员识别。Cobalt Gang就是这样的攻击者，它利用这种方法来实施攻击。

              作者：aqniu星期五, 十月 26, 201813,787

							标签：Cobalt Gang, PDF, Unit 42, 恶意宏, 金融
						

          

        


        

			        
          
            
              

                
              

            


            

              研究发现：大多数软件漏洞都在当天就有补丁了

              虽然漏洞总数在持续增加，新研究发现，大多数漏洞都不属于零日漏洞范畴。

              作者：nana星期三, 三月 23, 20162,726

							标签：PDF, 报告, 漏洞
						

          

        


        

			        
          
            
              

                
              

            


            

              利用“五十度灰”将恶意代码隐藏在PDF文档中

              通过有损图片压缩软件，如JPXDecode或DCTDecode，可以把恶意代码嵌入到PDF文档中，而防病毒软件或PDF验证工具通常会忽略这些压缩工具压缩的数据。

              作者：aqniu星期三, 三月 4, 20154,289

							标签：PDF, 有损压缩
						

          

        


        

			

				

					
			

						

			
			

  



     
       阅读排行

       


        	17项网络安全国家标准立项启动 
	CNNVD通报微软多个安全漏洞 
	2023年全球勒索软件攻击代表性事件回顾 
	8种常见又危险的特权攻击路径分析 
	产业观察 | 苹果公司宣布推出一款“开创性”后量子密码协议 
	安全牛课堂 | 基于AI智能的网络安全意识宣教 
	《2024新一代网络安全服务应用指南》报告暨代表性厂商评估调研启动 
	疯狂考证季，千人学习团 | 网络安全认证，报一送一助你飞跃职场！ 
	TC260-003《生成式人工智能服务安全基本要求》发布 
	国家网信办发布第四批深度合成服务算法备案信息公告 

      
       
     



  厂商供稿

  	
      
        
      

      英方软件举办春季产品发布会 推出首个大数据平台实时同步产品

      星期四, 三月 7, 2024

    
	
      
        
      

      海云安荣获「粤港澳大湾区金融创新成果优秀解决方案」奖

      星期四, 三月 7, 2024

    
	
      
        
      

      产业观察 | 绿盟科技将对数据安全公司亿赛通业务进行深度整合

      星期三, 三月 6, 2024

    
	
      
        
      

      赛迪报告：奇安信获威胁情报市场份额第一

      星期二, 三月 5, 2024

    
	
      
        
      

      安恒信息：以AI对AI，以AI管AI，加快形成数字安全新质生产力

      星期二, 三月 5, 2024

    

查看更多厂商新闻...
  


 
     
      热门标签

      
网络安全
数据泄露
数据安全
安全漏洞
云安全
勒索软件
恶意软件
信息安全
工控安全
移动安全
个人信息安全
威胁情报
零信任
物联网安全
人工智能
隐私保护
安全牛
漏洞补丁
企业安全
NSA      
      

     

 

			

		

	

	

  

	
		
			
				
				安全牛是中国网络安全领域的专业媒体和旗舰智库，精确定位并服务于CISO/CSO/CTO/CIO决策者人群，向国内企业的决策管理者以及IT专业人士提供独立客观、高品质、有价值的战略性网络安全内容。安全牛致力于推动中国企业跨越“安全鸿沟”，促进中国网络安全产业的健康发展。
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